1. Mi az a kétfaktoros hitelesités?

A hagyomanyos felhaszndloi név és jelszé paros mellett a felhaszndlé6i fiokba (pl.
Facebook, Gmail, Instagram, netbank, online tarhely, stb.) tortén6 belépéshez
még egy masik médon is hitelesiteni kell a felhasznélét, vagyis nem elég a jelszo
ismerete.

2. Miért fontos a kétfaktoros hitelesités
hasznalata?

A felhasznaldi név/jelszd paros manapsag mar nem nyujt elég erds védelmet a
felhaszndloi fiokoknak. A jelszavak kiszivaroghatnak, kitalalhatéak, feltor-hetéek
és birtokukban az arra nem jogosult személyek is beléphetnek a felhasznaloi
fiékba. A kétfaktoros hitelesités alkalmazasaval ezt tudjuk megelézni.

3. Hogyan térténik a kétfaktoros hitelesités?

A méasodik hitelesitési |épcsé jellemz&en egy egyszerhasznalatos kéd (One Time
Password) megadasaval torténik. Ez a kod érkezhet egy korabban magadott e-
mail cimre, illetve mobiltelefonszamra SMS-ben.

Masik lehetéség, hogy egy mobiltelefonos alkalmazasban generdlt, az adott
felhasznéloi fiékhoz tartozé 6 szamjegyl kodot kell megadni. Ez a kéd 30
masodperceként valtozik, és mindig csak az aktudlissal lehet belépni a
Le’lélsslzdnfélu'i fiokba. Ez megoldas biztonsagosabb, mint az e-mailes vagy SMS-es
6dkuldés.

Netbankba vagy a Google fiokba torténd belépést a bank, illetve a Google sajat
mobiltelefonos” alkalmazasbaban lehet jc’)véhaggni. Erre egy felugré Gzenetben

figyelmeztet az alkalmazds. A netbankok esetében altaldban alapértelmezetten
be van Adllitva a kétfaktoros hitelesités. Itt is érdemes azonban a hitelesités
hméldjaként a bank sajat mobiltelefonos alkalmazasat valasztani a SMS vagy email
elyett.

5. Kétfaktoros hitelesité (Two-factor
authentication - 2FA) alkalmazas heszerzése és
hasznalata

A 2FA alkalmazast androidos telefonra Google Play Aruhazbol
vagy i0S készllekre az App Store-bdl tudunk letdlteni.
Ingyenes megoldasként ajanljuk a 2FA Authenticator
alkalmazas hasznalatat. Az alkalmazasban tarolt adatok PIN
kéddal, illetve ujjlenyomattal védhetéek és beéllithaté, hogy a
Google Drivera vagy iCloudba készitsen biztonsdgi mentést
réluk. fgy a mobiltelefon elvesztése vagy meghibasodasa
esetén is visszadllithatok egy uj készilléken. Uj QR kéd
beolvasasa + gombra kattintva térténik.

6. Hogyan lehet bekapcsolni?

A kétfaktoros hitelesitést érdemes minden esetben a
szamitogép bongészdjében bekapcsolni. A beallitashoz
szlkség lesz egy androidos mobiltelefonra vagy iPhonera.

Facebook
Lépj be a Facebook fiokodba!

A kétfaktoros hitelesitést az aldbbi menlben lehet bekapcsolni:

Fiok - Bedllitdsok és adatvédelem - Bedllitdsok - Biztonsag és
bejelentkezés - Kétfaktoros hitelesités hasznalata - Mdédositas -
Hitelesit6 alkalmazas hasznalata

1. Arendszer kéri a fiok haszndlatédnak megerdsitését.
2. Beallitas kulsé hitelesité alkalmazason keresztll

3. QR kod beolvasdasa az alkalmazassal (pl. 2FA Auth)
4. Kattints a Folytatas gombra

5. Megerdsitd kéd beirasa

6. Visszaigazolas

Google
Lépj be a Gmailbe!

Kattints a jobb felsé sarokban profilképre - Google fidk
kezelése - Biztonsdg - Bejelentkezés a Google-ba -
Kétlépcsés azonositas - Bejelentkezés telefon segitségével

1. Kattints a Beallitas gombra!

2. Jelsz6 Ujbéli megadasa.

3. Telefon kivélasztdsa és kattintson a Tovabb gombra!
4. Proba kdvetkezik. Kattintson a Tovabb gombra!

5. Véglegesités! Kattintson a Bekapcsolas gombra!




