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4. JELSZAVAK ES JELMONDATOK

A jelszo, egy olyan sz6 vagy karaktersor, amit azonositas soran hasznalunk, annak érdekében, hogy hoz-
zaférjunk valamilyen szolgaltatashoz. A felhasznaldi név azonositja a felhasznalot, a jelszo pedig hitelesiti
a személyt, igazolja, hogy jogosult a belépésre. Ha a jelszavunkat valaki megszerzi (kitalalja, feltori), akkor
be tud lépni a fiokunkba és hozzaférhet az ott tarolt informaciokhoz, fajlokhoz.

A JELSZO MEGSZERZESENEK MODSZEREI
NYERS ERO — BRUTE FORCE
A modszer lényege, hogy egy jelszofeltoré program szisztematikusan végigprobalja az Osszes lehetséges
kombinaciét.
Egy olyan jelszonak, ami négy karakterbdl és szamokbdl all (mint pl. a PIN kodok) 10.000 lehetséges
valtozata van és viszonylag konnyen feltorheto.
Egy olyannak, ami 8 karakterbdl all, kisbetdket és szamokat is tartalmaz mar 2,8 billié kombinacidja.
Ennek feltéréséhez néhany ora is elegendé lehet.
Egy olyannak, ami 12 karakterb6l all, nagybetlket, kisbetlket és szamokat, valamint egyéb
karaktereket is tartalmaz: 96'? azaz 621 trilliard. Ennek feltorése a jelenleg elérhetS legnagyobb
teljesitményti szamitogéppel is tobb mint
03 ezer évig tartana. JELSZAVAK ES JELMONDATOK
Az internetes felhasznaldi fiokok esetében A JO JELSZO

sok esctben nchany sikertelen probalkozas |« inkibb hosszd, mint bonyolult,

utan a rendszer letiltja a felhasznaloi fiokot. |« pem kotheté a személyhez: nem tartalmazza a

Ilyenkor 4j jelszot kell generalni.
SZOTAR HASZNALATA
Egy, mar ismert jelszavakat tartalmazoé lista

felhasznald nevét, szuletési datumat, hazi
kedvencét, kedvenc csapatanak vagy el6addjanak

nevét,
clemeit probilgatja vegig a tamado  egy nem tartalmaz egymast koveté betliket vagy
program segftségevel. szamokat pl: qwertz, abc123.
Ha a jelsz6 révid és szokisos sz6, akkor | A, ilyen jelszavak megjegyzése elég nehézkes,
viszonylag konnyen feltorhetd.

Ez konnyen kivédhet6, ha hosszabb

kifejezést valaszt (pl. jelmondatot) vagy nem

kulonosen, ha minden fiokhoz egyedi jelszot
hasznalunk, ahogy az egyébként ajanlott.

Ennek kikuszobolését segiti, ha egy jelmondatot,

szokasos  karaktersort, —ami  kisbetlit, | 5bb értelmes sz6bol 4ll6 kifejezést hasznalunk. Ez

nagybetlit, szimot és egyéb karaktert is | alcsr lehet valamelyik irodalmi mtbdl szirmazo,

tartalmaz, ezt viszont nehéz megjegyezni. e I e
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JELSZOKEZELO PROGRAMOK

Minden oldalhoz egyedi, hossz és értelmetlen jelszé megjegyzése gyakorlatilag lehetetlen. Ebben
segitenck a jelszokezel6 programok. Ezek minden egyes altalunk hasznalt oldalhoz megjegyzik a
felhasznaléi nevet és a jelszot, és az oldalra torténd belépéskor a bongészével egyiittmikodve kitoltik a
megfelel6 mezéket. Ahol erre nincs lehetdség, a felhasznalonév és jelszé a vagolap segitségével
beillesztheté a megfelel6 helyre.

A felhasznaloi neveket és jelszavakat, mint egy trezorban, titkositva taroljak egy mesterjelszo segitségével,
igy csak ezt kell megjegyezni. A trezorba val6é belépéshez — a titkositas feloldasahoz — meg kell adni a
mesterjelszot. Ha kiléptink a bongész6bol vagy ujrainditjuk a szamitogépet, a mesterjelszot ismét meg kell
adni.

A jelszokezel6 programok segitségével minden egyes oldalhoz, megfeleléen Osszetett és megfeleléen
hosszu jelszavakat hasznalhatunk. A programok elérhetéek a kiilonb6zé szamitogépes és telefonos
operaciés rendszerekre, és egyes programok alkalmasak arra, hogy a kiulonb6zé eszkozok kozott
szinkronizaljak a tarolt felhasznaldi neveket és jelszavakat.

AJANLOTT JELSZOHASZNALATI PROTKOLL

* Hasznaljon jelszokezel6 alkalmazast! Valasszon hossza, de koénnyen megjegyezhets jelszot
mesterjelszonak!
Hasznaljon erés (hossza és bonyolult) jelszot a k6zosségi oldalakhoz (Google, Facebook), azt tarolja
jelszokezel6 alkalmazasban!
Hasznalja a Single Sign On szolgaltatast: Google/Facebook fiék hasznilata méas honlapokon val6
belépésre!
Ahol erre nincs lehetSség, ott allitson be erds és honlaponként/felhasznaldi fiokonként kilonb6z6
jelszot, és ezeket tarolja a jelszokezel6 alkalmazasban!
Jelszavait tartsa titokban, azokat ne ossza meg masokkal és ne tegye azokat hozzaférhetévé masok
részére!

A bongészében ne mentse el a jelszavakat, kilondsen nem nyilvanos szamitégépen!

TOVABBI INFORMACIOK ERHETOEK EL AZ ALABBI LINKEKEN
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5. FELHASZNALOI FIOKOK BIZTONSAGA

A felhasznaldi fiokok (pl. kézosségl oldal, levelezési fiokok) védelme a tarolt adatok, informaciok, fény-
képek, videok miatt kiilonésen fontos. Ha illetéktelen személy 1ép be a felhasznaldi fidkba, az ott tarolt
informaciékat ugyanigy lathatja, még ha azokat nem is osztotta meg a profil tulajdonosa. A megszerzett
informaciokkal visszaélhetnek, nagy nyilvanossag részére kozzé tehetik vagy akar zsarolhatjak is vele az
aldozatot.

A felhasznaloi fiokok védelmének célja, hogy BIZTONSAGI TANACSOK

csak a jogosult tudjon belépni és hozzaférni * Mindig valasszon megfeleld jelszot!

a fiokban tirolt adatokhoz. * Ha lehet, kapcsolja be a kétfaktoros hitelesitést!

L1l A1l * Nem kizarélagosan haszndlt szamitégépen
megfelel6 JELSZO és a jelsz6 védelme, lépjen ki a felhasznaléi fiokboll A béngészé
KETFAKTOROS HITELESITES, bezarasa nem mindig elég!
MUNKAMENET LEZARASA — kilépés a Okostelefonjan, tabletjén allitson be kép-
fiokbol. ernySzérat!

A megfelel6  jelszordl  részletesebben 2 Jelszavat mindig tartsa titokban, ne adja meg

JELSZAVAK kiadvanyban olvashat. senkinek!

KETFAKTOROS HITELESITES

A kétfaktoros hitelesités azt jelenti, hogy a hagyomanyos FELHASZNALOI NEV — JELSZO PAROS mellett a
rendszer még egy MASIK MODON is hitelesiti a felhasznal6t. A hitelesités modja lehet:

* BIOMETRIKUS HITELESITES: arc, ujjlenyomat, retina,

* TUDAS ALAPU HITELESITES: jelsz0, valasz, PIN kod, minta,

* BIRTOKLAS ALAPU HITELESITES: token, kartya.

A felhasznalé név — jelszé paros tudas alapu hitelesitésnek mindsil.

Ha a masodik hitelesités modja megegyezik az elsédleges hitelesités modjaval, jelen esetben az is
tudasalapu, akkor kétlépcsds hitelesités torténik, ha a masodik moddja eltér az elsédlegesétdl, (pl.
biometrikus vagy birtoklas alapu hitelesités), akkor beszéliink kétfaktoros hitelesitésrol.

A kétfaktoros hitelesités nagyobb biztonsagot nyujt a felhasznaléi fidkokra. Jellemzben 1j, korabban nem
hasznalt eszk6zon torténd belépéskor hasznalandd. Az altalunk rendszeresen hasznalt eszkézokon
KIKAPCSOLHATO, meggyorsitva ezzel a belépés folyamatat.
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A kétfaktoros hitelesités altalaban a felhasznalé okostelefonjanak segitségével torténik, legbiztonsagosabb,
ha valamilyen alkalmazason keresztil. Ez lehet a szolgaltatas SAJAT ALKALMAZASA (Facebook, Google
vagy az adott bank applikacidja). Ebben az esetben az alkalmazasban lehet jévahagyni a masik eszkézon
(pl. szamitogépen) torténd bejelentkezést.

Léteznek AUTENTIKACIOS ALKALMAZASOK, amelyekben egy QR KOD segitségével lehet rogziteni az adott
oldalt, és bejelentkezéskor az adott oldalhoz rendelt — rendszeres id6kozonként valtozéd — kodot kell
megadni a masik eszk6zon.

Az oldal kildhet egyszeri alkalomra sz6l6 hitelesté kddot SMS-BEN VAGY E-MAILBEN. Ezek kevésbé
biztonsagosak, mint az el6z6 megoldasok.

A kilonb6z6  szolgaltatok  kétfaktoros hitelesitést hivjdk KETFAKTOROS VAGY KETLEPCSOS
AZONOSITASNAK is. Az eltéré elnevezés ellenére ugyanarrol a technikai megoldasrol van szo.

MUNKAMENET LEZARASA

A nem kizardlag altalunk hasznalt szamitogépen (iskolaban, munkahelyen, ismerésnél, nyilvanos helyen)
mindig JELENTKEZZUNK KI a felhasznaldi fiokbol, a bongész6 BEZARASA NEM ELEGENDO, mivel az
oldal 4jboli megnyitasa esetén belép az utdljara hasznalt felhasznaléi fiokba. Egy ilyen szamitogépeken a
felhasznal6i neviinket és jelszavunkat se jegyeztessitk meg a bongészével! Célszerl a bongészé PRIVAT /
INKOGNITO MODJANAK hasznalata. Ebben az esetben a béngész6 nem menti a bongészési el6zményeket,
a cookie-kat, a webhelyadatokat és az drlapokon megadott adatokat.

A privat/inkognité méd bekapcesolasa:

* Internet Explorer: CTRL+SHIFT+P

* Mozzila Firefox: CTRL+SHIFT+P

* Chrome: CTRL+SHIFT+N

TOVABBI INFORMACIOK ERHETOEK EL AZ ALABBI LINKEKEN
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6. ADATHALASZAT

Személyes és pénzigyi adataink komoly értéket képviselnek. Ha ezek illetéktelen személyek részére

hozzaférhetévé valnak, az komoly anyagi karokat is okozhat. A binozék megtéveszté e-mailek és
kozosségi oldalakon keresztil kildott tizenetek segitségével probalnak meg hozzajutni a felhasznalék
adatathoz. Az e-maileket és lizeneteket nagyon sok embernek elkildik, bizva abban, hogy néhanyan

bedélnek és megadjak az adataikat.

Az adathaldszok jellemzGen egy HAMISITOTT
WEBOLDALON keresztil probalnak személyes és
pénztgyi adatokhoz (tipikusan felhasznaléi név,
jelsz6,  bankkartya-adatok)  jutni.  Megbizhato
szervezetek, bankok, elektronikus kereskedelemmel
foglalkozé weboldalak, online fizetési szolgaltatok
ismertségét kihasznalva, azok weboldalait
LEMASOLVA igyekeznek a felhasznalok bizalmaba
térkézni. A csalok E-MAILT vagy koézosségl oldalon,
lletve egyéb tUzenetkiildd szolgalatason keresztiil
UZENETET KULDENEK a cimzettnek, amiben
raveszik az e-mailben vagy tzenetben szerepl6
HIVATKOZAS kovetésére. Arra kérik a felhasznalot,
hogy JELENTKEZZEN BE valamilyen megbizhat6
szervezet (levelezési szolgaltato, PayPal, eBay, bank,
stb.) honlapjahoz nagyon hasonlité weboldalra, amit
azonban a csalék tzemeltetnek, és az itt megadott
személyes és pénziigyi adatok a csalokhoz kertilnek.

BIZTONSAGI TANACSOK
Mindig ELLENORIZZE, hogy valéban a
feladonak tind személy, szervezet kildte-
e az e-mailt!

A  bankok NEM KERNEK e-mailben
bankkartya-adatokat, mas szervezeteknek
pedig ne adjuk meg azokat!

Online bankkartyas fizetésnél mindig
GYOZODJUNK meg arrdl, hogy valédi
bank oldalon adjuk meg az adatokat, mas
oldalon (pl. keresked6 oldalan) ne adjuk
meg azokat!

Amikor belépink egy banki vagy
barmilyen mas oldalra, GYGZODJUNK
meg arrdl, hogy az valdéban ahhoz
SZERVEZETHEZ TARTOZIK. Felhasznalo6i
nevet ¢és jelszo6t csak tanusitvannyal
rendelkez6  (HTTPS el6tag) oldalon
adjunk meg!

TIPIKUS UZENETEK
* FRISSITSE JELSZAVAT az alabbi linken!

* LEPJEN BE A FIOKJABA, cllenkezé esetben 24 6ran belli torlédik!
* A mellékelt szamla befizetéséhez a linken ADJA MEG A BANKKARTYA-ADATAIT!

INTERNET

ONLINE IS BIZTONSAGBAN

TUDATOSAN

Orszagos Renddr-fékapitanysag



https://www.facebook.com/internettudatosan
http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag

‘KIBERBIZTONSI-’\GI TIPPE

ARULKODO JELEK: E-MAILEK, UZENETEK

Bar az adathalasz e-mailek és tzenetek egyre kifinomultabbak, azért viszonylag konnyt felismerni, hogy

az e-mailt vagy Uzenetet csalok kildték:

* akiildé e-mail cime bar HASONLIT valamelyik megbizhat6 szervezetéhez, attdl eltér:
* amasodik szintd tartomany névben: google helyett gooogle vagy g00gle,
* legtelsé szintd tartomany nevében (-hu, .com, stb.) google.com helyett google.xyz,

* a szervezet HIVATALOS e-mail cime helyett PRIVAT e-mailrd] érkezik: pl. support@paypal.com helyett
paypal@gmail.com,

* olyan szolgaltat6é nevében kildték ki, akivel NEM ALLUNK kapcsolatban,

* alevélben hasznalt MEGSZOLITAS ALTALANOS, nem szerepel benne a cimzett neve,

* a szOveg HELYESIRASI, NYELVHELYESSEGI HIBAKAT tartalmaz, magyartalan, val6szinisithetd, hogy
forditéprogrammal késziilt,

* bar a megadott link latszélag hasonlit az eredeti oldal cimére, a kattintas utin a CIMSORBAN teljesen
mas jelenik meg;

ARULKODO JELEK: ADATHALASZ WEBOLDALAK

Az aloldalak sok esetben kinézetitkben, szerkezetitkben nagyon HASONLITANAK az eredeti oldalhoz, mas

esetben csak a szervezet arculati elemeit (szinek, logok) alkalmazzak egyszerGsitett formaban. Vannak az

olyan egyértelm jelek, amelyek jelzik, hogy aloldalrél van sz6.

* A bongész6 cimsoraban nem a szervezet HIVATALOS HONLAPJANAK internetes (URL) cime szerepel,
hanem teljesen ismeretlen, a hivatalos oldal cimére esetleg hasonlité mas széveg,

* Az URL cimben HTTPS HELYETT CSAK A HTTP szerepel, vagyis az oldal nem rendelkezik
tanusitvannyal és a felhasznal6 szamitégépe és az oldal kozotti kommunikacié sem titkositott.

* A megbizhaté tanusitvanynyal rendelkezé oldalakat a bongész6k altalaban jelzik (altaldban KIS
LAKATTAL), illetve ZOLD JELZESSEL a bongész6 cimsoraban.

TOVABBI INFORMACIOK ERHETOEK EL AZ ALABBI LINKEKEN
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7. A SZEMELYES ADATOK VEDELME

Az online jelenlét un. digitalis labnyomot hoz létre, amely tartalmazhat a személyre (pl. személyes adatok,
képmas), internet hasznalati szokasokra (pl. érdekl6dési korre) vonatkozo, valamint egyéb, személyhez
kotéds (pl. pénziigyi) adatokat. Ezek egy része un. aktiv nyom, amelyeket a felhasznalé maga oszt meg
(pl. egy kozosségi oldalon) masik részik passziv nyom, amelyek gyGjtése a felhasznalo aktiv
kozremtkodése nélkil torténik (pl. latogatott oldalak naplézasa). A személyes adatokhoz vagy egyéb
informaciékhoz torténd illetéktelen hozzaférés komoly veszélyeket jelent a felhasznalokra.

FENYKEPEK A NETEN
Egy fénykép online MEGOSZTASA témaja (jellemz6en személy vagy targy) miatt, mar 6nmagaban is
kérdéses lehet. A téman kivil azonban a kép tartalmazhat olyan INFORMACIOKAT, amiket mar nem
biztos, hogy szeretnénk megosztani. A képen a téma mellett a HATTER VAGY A KORNYEZET is arulkodo
lehet a személytinkkel kapcsolatban és hasznos informacidkat szolgatathat rosszszandéku emberek
szamara.
A digitalis fényképezSk (és igy a mobiltelefonok is) szamos informaciot tarolnak el az altaluk készitett
képfajlokban  (fényképekben). Ezeket az
adatokat ~ EXIF  ADATOKNAK  hivjuk.
Tartalmazzak (t6bbek kozott):
* kép készitésének DATUMAT ES
IDOPONTJAT,
a tényképezbgép vagy telefon
GYARTOJANAK NEVET, TIPUSAT,
kép készitésének FOLDRAJZI HELYET (a
GPS-szel fel-szerelt késziilékeken)
Ezek szintén olyan informaciok, amelyek

AMIT BIZTOS NE OSSZON MEG!
* teljes sziiletési datum,
e aktudlis helyzet, kiléndsen nyaralas vagy
hosszabb tavollét esetén,
lakcim, telefonszam
csaladi allapot és csaladi kapcsolatok,
képek a gyermekekrdl, kilondsen névvel
megjelolve,
o ) . képek foldrajzi hely informacioval,
megosztasa sulyos kockazatot jelent. - .
utazasi tervei,
olyan informaciok, amiket nem osztana meg
csaladjaval, munkatarsaival vagy a szom-
szédjaival,
munkajaval kapcsolatos aktualitasok.
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KOCKAZATOK

Az egy személyre OSSZEGYUJTOTT ADATOK alapjan vizsgalhatd a személy viselkedése, meghatarozhatoak
a SZOKASAI, kell6 mennyiségti adat esetében viszonylag pontosan megalkothaté akar a személy
pszichol6gai PROFILJA is.

Hosszabb idén keresztil torténé adatgydjtést kovetSen az érintett személy ELETTORTENETE is megraj-
zolhato.

A megosztott személyes adatok és informaciok birtokaban (sztletési hely, id6, csaladi kapcsolatok,
lakcim, képmas) blin6z6k magukat a sértettnek adhatjak ki (SZEMELYISEGLOPAS), és ezzel erkdlcsi, illetve
anyagi KART OKOZHATNAK.

A megosztott képek ZAKLATAS, gunyoldas célpontjava tehetik a felhasznalot.

MEGOSZTAS A KOZOSSEGI OLDALAKON

* Ne legyen nyilvanos a profilja, a személyes adatait, a megosztott tartalmakat csak az ismerdsei
lathassak!

* Csoportositsa ismerdseit és ezaltal korlatozhatja, hogy ki mit lathat!

« Allitsa be, hogy csak a j6vahagyasa utan jelélhessék meg egy posztban!

* Korlatozza az idévonala lathatsagat, és azt hogy ki tehet tartalmat kozz¢é rajtal

* Ismerdsei korét idegenek ne lathassak!

* Egyéb oldalra vagy alkalmazasba k6z0sségi profiljaval torténé bejelentkezés soran ellendrizze, hogy az
oldal vagy alkalmazas milyen személyes adatahoz fér hozza (sziiletésnap, e-mail cim, ismerdseinek kore
sth.)! Szukség esetén modosithatja az elérhetd informaciok korét. A hozzaférést az adatvédelmi
beallitasokban ellenérizheti, visszavonhatja vagy modosithatjal

AMIT KET EMBER TUD, AZ MAR NEM TITOK!
A MEGOSZTOTT INFORMACIO FELHASZNALASAT NEM LEHET KONTROLLALNI.

AZ INTERNET NEM FELEJT. AMI EGYSZER FELKERUL, AZ OTT IS MARAD.

TOVABBI INFORMACIOK ERHETOEK EL AZ ALABBI LINKEKEN
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8. BIZTONSAGBAN A KOZOSSEGI OLDALAKON

A koz6sségi oldalak kivalé lehet6séget biztositanak az ismeréseinkkel valé kapcsolattartasra, arra, hogy a
veliink kapcsolatos informaciokat, eseményeket, élményeket baratainkkal, csaladtagjainkkal megosszuk.
Segitségiikkel a kommunikacié koénnyebbé valt, a megosztott személyes informacidk mennyisége
ugrasszerden megnétt. A kozosségl oldalak az elényok mellett ugyanakkor kockazatot is jelentenek a
felhasznaloknak.

SZEMELYES ADATOK MEGOSZTASA

e A kozosségl oldalak lehet6séget biztositanak a SZEMELYES ADATAINK megadasara, amelyek nem
megfelel6 biztonsagi beallitasok esetén masok, akar idegen részére is LATHATOAK lesznek.
Mindig mérlegelje, hogy milyen személyes adatot

ad meg, és azt is, hogy azt ki lathatjal
A személyes adatok, mint a sziletési hely, id6 AMIT BIZTOS NE OSSZON MEG!
vagy lakcim, csaladi kapcsolatok visszaélésre * teljes sziletési datum,

adnak lehet6séget, igy ezeket lathatosagat ¢ aktualis helyzet, kiilonésen nyaralas vagy
érdemes KORLATOZNI. hosszabb tiavollét esetén,

lakcim, telefonszam

csaladi allapot és csaladi kapcsolatok,
képek a gyermekekrol, killonésen névvel

megjelolve,

BE] EGYZESEK MEGOSZTASA képek foldrajzi hely informacioval,

* Egy bejegyzés, fénykép, szintén tartalmazhat utazasi terveli,
olyan informaciét, ami VISSZAELESHEZ VAGY olyan informéciok, amiket nem osztana
ZAKLATASHOZ vezethet. Gondolja végig, hogy meg csaladjaval, munkatarsaival vagy a
tényleg SZUKSEGES-E a bejegyzést, fényképet szomszédjaival,
megosztani, illetve, hogy azt KIVEL OSZTJA MEG! munkajaval kapcsolatos aktualitasok.
Tobb koézosségi oldalon lehet6ség van arra,
hogy a bejegyzést csak az ISMEROSEI EGY
RESZEVEL (pl. kozeli csaladtagok) ossza meg,
A feltoltott informacio, fénykép interneten torténd terjedését nem tudjuk kontrollalni, igy az
ELJUTHAT IDEGENEKHEZ is.
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FELHASZNALOI FIOKOK BIZTONSAGA

A felhasznaléi fidkok (pl. kozosségi oldalak, levelezési fidkok) védelme az ott tarolt ADATOK,
INFORMACIOK, fényképek videok miatt kulénosen fontos. Ha illetéktelen személy lép be a felhasznaloi
fiokba, az ott tarolt informacidkat ugyanugy LATHATJA, még akkor is, ha azokat a profil tulajdonosa nem
osztotta meg A megszerzett informaciokkal VISSZAELHETNEK, nagy nyilvanossag részére KOZZE
TEHETIK vagy akar ZSAROLHATJAK is vele az aldozatot.

Az illetéktelen hozzaférés megelézése érdekében valasszon MEGFELELO JELSZOT, amely nem
kapcsolodik a személyéhez. A kilénb6z6 oldalak tébbféle lehetéséget biztositanak a felhasznaloi fidkok
védelmére. Ismerje meg ezeket, vélassza ki az Onnek megfelel6t!

A nem kizardlagosan hasznalt szamitégépen (iskolaban, munkahelyen, ismerésnél, nyilvanos helyen)
mindig JELENTKEZZEN KI a felhasznaléi fiokbol, a bongész6 bezarasa nem elegendds, mivel az oldal
Ujboli megnyitasa esetén belép az utoljara hasznalt felhasznaléi fidkba. Az ilyen szamitogépeken a
felhasznalol nevét és jelszavat soha ne jegyeztesse meg a bongészévell

BIZTONSAGI TANACSOK

* NE LEGYEN NYILVANOS a profilja, a személyes adatait, a megosztott tartalmakat csak az ismerdsei
lathassak!

* CsOPORTOSITSA ismerdseit és ezaltal korlatozhatja, hogy ki mit lathat!

+  Allitsa be, hogy a JOVAHAGYASA utan jelolhessék meg egy posztban!

* Korlatozza az IDOVONALA LATHATOSAGAT, és azt is, hogy ki tehet tartalmat kozz¢ rajtal

* Ismerbsei korét IDEGENEK ne lathassak!

e Egyéb oldalra vagy alkalmazasba koz6sségi profiljaval torténd bejelentkezés soran ellendrizze, hogy
az oldal vagy alkalmazads milyen személyes adatdhoz FER HOZZA. (sziletésnap, e-mail cim,
ismeréseinek kore, stb.)!

e Szikség esetén MODOSITHATJA az elérheté informacidk korét. A hozzaférést az adatvédelmi
beallitasokban ellenérizheti, visszavonhatja vagy médosithatjal

ZAKLATAS

Az egyszerG kommunikacionak koszonhetéen a kozosségi oldalak szinterei lehetnek az online
zaklatasnak. A zaklatds megvalésulhat BANTO, FENYEGETO, GUNYOLODO személyes tzenetek vagy egy
csoportban irt hozzaszoélasok formajaban. Az ilyen bejegyzéseket JELENTENI lehet az oldal
tzemeltetdjének. Javasoljuk, hogy készitsen réoluk KEPERNYOMENTEST, SZAKITSA MEG A KAPCSOLATOT a
zaklatéval, tiltsa le, hogy ne 1éphessen kapcsolatba Onnel! Ha folytatja (mas felhasznal6i fidkkal vagy mas
csatornan), forduljon a RENDORSEGHEZ!
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CSALASOK

A kozosségl oldalak lehetévé teszik, hogy IDEGENEK is kapcsolatban 1épjenek veliink. A rélunk kozzétett
informaciok alapjan kénnyen CSALOK CELTABLAJAVA valhatunk. Tipikus elkovetési forma, hogy nagyon
kedvez6 UZLETI LEHETOSEGET kinalnak, minimalis befektetéssel lehet szert tenni jelentés haszonra,
vagy killfoldi, jol fizeté munkat ajanlanak némi kozvetitSi dfjért cserébe. Ovakodjon az ilyen ajanlatoktl,
mert ezek jellemzen csaloktdl érkeznek!

A csalasok masik formaja az ONLINE NYEREMENYJATEKKAL kapcsolatos. A csalok azzal keresik meg a
kiszemelt aldozatot, hogy valamilyen nyereményjatékon nyert, de a nyeremény véglegesitéshez szikség
van arra, hogy felt6ltse egy TELEFONKARTYA EGYENLEGET vagy egy UZENETET KULDJON el egy
telefonszamra (ez szintén egyenleget tolt fel a sajat szamlank terhére). Ne d6ljon be az ilyen ajanlatoknak!

TOVABBI INFORMACIOK ERHETOEK EL AZ ALABBI LINKEKEN
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9. BIZTONSAGOS ONLINE VASARLAS

Az internet elterjedésének koszonhet6en az online vasarlas és az online fizetés is egyre népszertibb. Amig
a valos életben a fizetés el6tt személyesen is meg tudjuk nézni a kivalasztott terméket, addig az online
vasarlasnal erre nincs lehet6séglink, ezért ez nagyobb kockazatot jelent. Ezt azonban megfelel6, tudatos
magatartassal, koriltekintéssel csokkenthetjiik, és élvezhetjiik az online vasarlas nyujtotta elényoket.

Az internetes vasarlasnak alapvetéen két fajtaja van: a webaruhazakban és az online piactereken térténd
vasarlas. A webaruhazakban altalaban a kereskedSk 4j terméket arulnak, szamlaval, jotallassal. Az online
piactereken viszont sok esetben hasznalt termékek szerepelnek, szamla és jotallas nélkil. Tgy az aruk is
alacsonyabb, de a vasarlasnal ezt mindig tartsuk szem el6tt.

BIZTONSAGI TANACSOK
* Kevésbé ismert webaruhaz esetén ELLLENORIZZE az Uzemeltetd adatait, a kapcsolattartasi adatokat és
a vasarlasi feltételeket!
Nézzen utan a webaruhaz ERTEKELESENEK az interneten!
Online piactéren ELLENORIZZE az eladot (visszajelzések, kozzétett adatok alapjan)!
Bankkartyaadatait csak a BANK ONLINE FIZETESRE LETREHOZOTT OLDALAN adja meg (keresked6
oldalan vagy e-mailben soha)!
Ellenérizze, hogy a fizetésre hasznalt oldal VALODI BANKI OLDAL-E, rendelkezik-e tanusitvannyal?
Ha lehet, valassza a SZEMELYES ATVETELT!

VASARLAS WEBARUHAZBAN

Az online vasarlasok jelent6s része WEBARUHAZAKON keresztil torténik. A jol ismert, nagy webaruhazak
alapvetéen biztonsagosak, de vasatlas el6tt ELLENORIZZE AZ OLDAL URL-JET, hogy valéban megfelel6
helyen jar-el A fizetés torténhet atutalassal, bankkartyaval banki oldalon keresztil, fizetési kozvetit6vel,
virtualis vagy fizetési kdzvetits altal kibocsatott kartyaval.

Kevésbé ismert webdruhdz esetén ellendrizze az UZEMELTETO ADATAIT, A KAPCSOLATTARTASI
ADATOKAT ES A VASARLASI FELTETELEKET! Az izemeltet6 lehet cég vagy maganszemély (egyéni
vallalkozo), az oldalon fel kell tintetni a cimet, az addszamot és a cégjegyzékszamot, illetve a
csomagkiildésre jogosité nyilvantartasi szamot. Nézzen utana a webaruhdz ERTEKELESENEK az
interneten! Javasolt a személyes atvétel vagy az utanvétellel torténd vasarlas.
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VASARLAS ONLINE PIACTEREN

Az online piacterek esetében az eladé és a vevé az oldalon belil kommunikalnak, a fizetés az oldalon
kivil, atutalassal vagy utanvétellel torténik. A felhasznalok ERTEKELEST készitenek a masik félrél, ezek
alapjan korultekint6en kell kivalasztani az eladot. Javasolt az utanvétellel torténd vasarlas vagy a személyes
atvétel.

SZEMELYES ATVETEL

Az online vasatlas legnagyobb kockazata, hogy megkapom-e a pénzemért a kivalasztott arut, illetve azt
kapom-e, olyan minéségben, amit kivalasztottam. A webaruhazakban és az online piactereken keresztiil
torténé vasarlasoknal tobbnyire van lehet6ség arra, hogy a terméket SZEMELYESEN vegyik at, a
helyszinen fizetve. Ez a legbiztonsagosabb, hiszen a fizetés el6tt lathatja az arut, és ha az nem felel meg az
clképzeléseinek, elallhat a vasarlastol. Online piactér esetében az elallasnak lehetnek negativ
kovetkezményei, ezért a licitilas el6tt KERJEN RESZLETES TAJEKOZTATAST a termékrol, igy csak akkor
kell elallnia, ha a tdjékoztatas nem felelt meg a val6sagnak.

CSOMAGKULDES

Nem mindig van lehetéség a személyes atvételre (pl. tavolsag miatt, webshop esetében tzlethelyiség
hianya), ilyenkor marad a postai ut. A megrendelés (licitalas) el6tt mindig TAJEKOZODJON a JOTALLAS
FELTETELEIROL, SZALLITASI KOLTSEGEKROL ES A SZALLITAS IDEJEROL. A webshopok és online
piacterek hasznalatahoz altalaban REGISZTRACIO szukséges, a kért adatokat (szallitasi cim, e-mail,
telefonszam) pontosan adja meg, hiszen ezek elengedhetetlenek az tizlet sikeres lebonyolitasahoz.

UTANVETEL

Az aru kifizetése torténhet tObbféleképpen. Az egyik az UTANVETELLEL TORTENO FIZETES, ilyenkor a
kézbesitéskor a postasnak vagy a futarnak kell fizetni. Bz a szallitasi dijon felil plusz koltséget (altalaban
néhany szaz forintnyi Osszeget) jelenthet. Ebben az esetben a csomagot biztosan megkapja. Mindig
ellenérizze, hogy a CSOMAG BONTATLAN ES NEM SERULT-E! Ha felbontottdk vagy sérilt, akkor ne vegye
at, hanem kildje vissza a feladonak! Ha van lehetésége, nyissa ki és ELLENORIZZE, hogy tényleg a
megrendelt aru van-e bennel!
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ATUTALAS

Utanvétel helyett lehet6ség van az aru ELORE TORTENO KIFIZETESERE. Ezt megteheti 4tutalassal, ebben
az esetben kap egy el6legszamlat, amin szerepel a szamlaszam ¢és az atutalandd Osszeg. Ezt akar
személyesen a bankjaban vagy az interneten keresztil is atutalhatja.

BANKKARTYA HASZNALAT

Az atutalas mellett sok esetben lehet BANKKARTYAVAI fizetni az interneten keresztil. Ehhez altalaban
dombornyomott kartyara van sziikség, de vannak olyan nem dombornyomott kartyak is, amelyekkel lehet
igy fizetni. Egyes bankok bocsatanak ki VIRTUALIS KARTYAKAT, amelyekre el6z6leg a kivant Gsszeget a
vasarlas elétt fel tudjuk tolteni, igy vasarlas utan nem marad rajta pénz. Fizetési kozvetité (Curve,
Revolut) altal kibocsatott kartyaval is fizethet.

A bankkartyas fizetésnél meg kell adni a KARTYA ADATAIT (bankkartya tipusa, szama, tulajdonos neve,
lejarati ideje és a hatoldalon talalhat6 biztonsagi kodot). Ezek ismeretében visszaélésre nyilna lehet6ség,
hiszen a j6vében, aki ismeri ezeket az adatokat, szintén tudna vasarolni. Ennek kikiisz6bolése érdekében
csak BANK VAGY FIZETESI KOZVETITO altal mulkodtetett BIZTONSAGOS OLDALON  VAGY
MOBILALKALMAZASBAN adja meg ezeket az adatokat. Fizetéskor ELLENORIZZE a bongész6 cimsorban,
hogy valéban a bank fizetési oldalan van. A TANUSITVANY megléte csak azt garantalja, hogy a kapcsolat a
szamitogép és az oldal kozott megfelelben titkositott, az elkiildott adatokat nem lehet visszafejteni.

FIZETESI KOZVETITO

Egyes webshopokban és online piactereken van lehetéség fizetési kézveteté (pl. PayPal, Barion, Upay,
Simple) altal torténd fizetéssel. A SZOLGALTATONAL a regisztracié soran meg kell adni a fizetésre hasznalt
bankkartya adatait. A fizetési folyamat sorin a rendszer atiranyit a FIZETESI KOZVETITONEL
LETREHOZOTT FELHASZNALOI FIOKBA, ott a belépést kovetben tudja jovahagyni a fizetést, amelynek
soran az Osszeg a korabban REGISZTRALT BANKKARTYARA terhel6dik. A moédszer biztonsagos és
egyszerd, a bankkartya-adatok nem kertilnek at a keresked6hoz, és a bankkartyas fizetéstol eltéréen nem
kell minden alkalommal megadni azokat.

TOVABBI INFORMACIOK ERHETOEK EL AZ ALABBI LINKEKEN

@ www.police.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag

n www.facebook.com/internettudatosan

INTERNET

ONLINE IS BIZTONSAGBAN

TUDATOSAN

Orszagos Renddr-fékapitanysag



http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag
https://www.facebook.com/internettudatosan
https://www.facebook.com/internettudatosan
http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag

