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ONLINE GROOMING

A grooming angol kifejezés, arra a jelenségre hasznaljak, amikor egy felnétt az interneten keresztiil alakit ki kapesolatot
egy gyermekkel, azzal a céllal, hogy szexudlis kapcsolatra vegye ra és szexudlisan kihasznalja. Az elkdvetdk legtobbszor
gy cserkészik be a gyerekeket, hogy baratsagot vagy szerelmet szinlelnek, azért, hogy a fiatal érzelmileg elkezdjen
kotédni hozzajuk.

A GROOMING JELLEMZOI

A kapcsolat kialakitdsa soran az elkdveté a valds személyét,
életkorat, nemét sokszor eltitkolja, masnak adja ki magét, mint
aki valgjaban.

Az elkdvetok eldszeretettel hasznaljak a kzdsségi oldalakat és a
nyilvanos chat-szobékat.

A megosztott személyes informacidk, kiilondsen a kihivo képek
figyelemfelkeltéek az elkdvetdk szamra, és névelik a célpontta
valas kockazatat.

A bizalom elnyerése érdekében hamis, a célszemély szamara
vonzd informécidkat kdzsl magardl (nem, életkor, fénykép,
érdeklodési kor), kedvesen viselkedik vele, esetleg kisebb
ajandékokat kiild.

Az elkdvetd szandéka sokszor csak akkor lesz

nyilvanvald, amikor a célszemély valamilyen
szexudlis ajanlatot kap a téle, vagy az aldozat
személyesen is talalkozik az elktvetdvel, aki
erdszakoskodni prébal vele. Eléfordulhat az is,
hogy a célszemély egy idd utdn a beszélgetésben
kellemetleniil érzi magat, mert az elkovetd egyre
ramendsebben  és  tolakoddbban  prébalja
szexualis tartalmi beszélgetésbe is bevonni.
Lehetséges az is, hogy az elkdvetd intim képeket
kiild magardl, illetve a masikat is erre kéri.

Az elkivetd dltalaban egy olyan felndtt, aki ndla jéval fiatalabbakkal szeretne szexualis kapesolatot létesiteni,
Célja, hogy rabirja a neten megismert gyerekeket arra, hogy személyesen is taldlkozzanak, és akkor — akar —

erbszakkal is szexudlis kapesolatot létesitsen.

Tovabbi cél lehet, hogy pornograf tartalmi képeket vagy felvételt akar késziteni vagy kérni a gyerektdl sajat célra,

illetve azért, hogy masokkal megossza.

Az is gyakori, hogy az elkdvetd a szexudlis vagyait a gyerekekkel torténd szexudlis tartalmi beszélgetésekben,

fantazialasokban éli ki, ezért tart kapcsolatot fiatalokkal.

Az elkovetd a kapott képekkel vagy a beszélgetési elézményekkel zsarolhatja is az dldozatat, hogy az Gjabb képet,
videot kiildjon magarol, vagy egyezzen bele a személyes talalkozdba és a szexualis kapcesolatba.
Eléfordulhat az is, hogy kiilf6ldi munka igéretével kiilfoldre utaztatja dldozatait, ahol prostitticiora kényszeritheti.

A MEGELOZES LEHETOSEGEI
Legyen nyitott a gyermeke irdnyaba!
Tudatositsa benne, hogy megbizhat Onben és szamithat a
segitségére!
Beszélgessen vele az online tér veszélyeirdl €s az ottani biztonsagi
szabalyokrdl!
Hivja r4 fel a figyelmét, hogy az interneten barki mondhatja magat
barkinek.
Akit személyesen nem ismertink az idegen, még ha az interneten
rendszeresen beszélgetiink is vele.
Tanitsa meg gyermekének, hogy ne tegyen kizzé és ne osszon meg
massal kihivo képet, idegennel pedig semmilyen személyes
informaciot (adatot, képet, stb.)
Ha talalkozni akar valakivel, akit online ismert meg, mindig
szoljon el6tte Onnek, és csak az On engedélyével és jelenlétében
talalkozzanak!
A fentiek aldl ninesenek kivételek!

MIT TEGYEN GROOMING ESETEN?
o A gyermek szoljon a sziilGjének, ha
— egy beszélgetés soran veszélyben,
fenyegetve vagy kellemetleniil érzi

magat,

— szexualis tartalma beszélgetést
kezdeményeznek vele,

— fényképeket kérnek toéle vagy

személyes talalkozora hivjak.
s Tiltsak le a felhasznaldt!
Mentsék le az lizeneteket, beszélgetéseket

képernyomentéssel!

« Jelentsék a honlap tizemeltetdjének!

Ha az elkovet6 zaklatja vagy fenyegeti gyermekét tizenetekkel, forduljon a rendérséghez!

10652-8/ o17.an.
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ONLINE MEGFELEMLITES

Az online megfélemlités (online bullying) soran a célszemély sorozatosan és hosszabb ideig fennallé szandékos sérelem
okozas aldozatava valik az interneten vagy mobiltelefonon keresztiil.

Ennek célja a célszemély fenyegetése, nevetségessé tétele, kikozositése, lejaratisa, negativ szinben feltiintetése. Az
online és az offline vilagban eléfordulé megfélemlités kozott atfedés van: altaldban azokat zaklatjak az interneten, akiket
az iskolaban is piszkalnak, bantalmaznak.

JELLEMZO ELOFORDULASI FORMAK

.

A célszemély banto, sérté lizeneteket kap
Facebook-tizenéfalan vagy személyes lizenetben.
Lejaratd iizeneteket, kommenteket irnak rdla
nyilvanos lizenéfalon vagy zart csoportban.

Egy ,.alprofilt” hoznak neki létre, ahol az 6 nevében
irnak, vagy adatokat, informacidkat osztanak meg
réla.

Megszerzik az e-mail vagy kozésségi profil
jelszavdt, és az & nevében irnak az 6 ismerdseinek
olyan iizeneteket, amiket & vallalhatatlannak tart,
vagy kozzéteszik a titkait.

Feltehetnek rola olyan képet, wvidedt, ami
kényelmetlen helyzetbe hozza, terjeszthetnek roéla
alhireket, rosszindulatu pletykakat.

2017. majus

Az online megfélemlités elsésorban, de nem kizérdlag a
fiatalabb korosztalyt érinti. Ennek egyik magyardzata az
életkori sajatossdg, illetve az, hogy a fiatalabb korosztaly
aktivabb az online térben, mint az iddsebb genericio.
Manapsag mar szinte mindenki haszndl szamitogépet vagy
okostelefont, és a kiilénbdzd alkalmazasok (Facebook, Viber,
Instagram, WhatsApp, Twitter) segitségével gyakorlatilag
folyamatos az online (internetes) jelenlét. Ezéit a zaklatds
nemcsak valés térben (iskoldban, utcan), hanem online térben
is megvalésulhat. A zaklatds elhizddd, folyamatos lehet,
mivel nem sziikséges a résztvevik taldlkozasa. A taldlkozast
kivetden (pl. iskola utdn) is folytatddhat, illetve akéar
talalkozas és személyes ismeretség nélkiil is megvaldsulhat.
Heti 7 nap, a nap 24 érajaban barmikor megtdrténhet, igy még
az otthon sem jelent biztos védelmet ellene.

A sziil6knek az aldbbi jelek utalhatnak arra, hogy gyermekét online zaklatjalk:

« az internethasznalati szokdsaiban valtozast vesziink észre: sokkal kevesebbet netezik, bezarkézik, amikor
internetezik;

« rosszkedvli, ideges, ingeriilt lesz, miutan internetezik vagy belép a Facebook-fidkjaba;

+  térsas kapcsolatai elszegényesednek, visszavonuléva valik, nem baratkozik szivesen;

« c¢sokken az dnértékelése, negativ gondolatai vannak sajat magardl;

« a szokdsos szabadidds tevékenységeket, hobbijait elhanyagolja;

« az iskolai teljesitménye romlik, nem tud koncentralni, a gondok elvonjik a figyelmét;

« magéba zdrkdzik, nem kézlékeny, nem osztja meg, mi jar a fejében, mi tortént vele;

« torli a Facebook- vagy egyéb profiljat.

MIT TEGYEN ZAKLATAS ESETEN?
o Hallgassa meg gyermekét tlirelmesen és
figyelmesen!
« Készitsenek képernydmentéseket a zaklatds
bizonyitasara (lizenetekrdl, chatbeszélgetés-

A MEGELOZES LEHETOSEGEI
« Tanitsa meg gyermekének az alabbi szabdlyokat:
—  Minél kevesebb informacid érheté el réla az interneten,
annal kevesebbet lehet felhaszndlni zaklatdsra.
— Csak olyan képet, videdt készitsen, amit megmutatna

sziileinek, tandrainak és az utcajukban lakdknak! Soha nem ekrdl stb.)!
lehet biztos abban, hogy 6k nem latjak majd. o Szakitsanak meg minden kommunikiciét az
elkévetdvel!

— Csak azokat jeldlje vissza ismerdsnek, akiket tényleg ismer!

— Korlatozza, hogy ki léphet vele kapcsolatba, ki lathatja a
kozzétett bejegyzéseit!

« Beszélgessen rendszeresen
kidertiljon, ha zaklatjal 6t!

» Ha az elkovetd osztaly- vagy iskolatars,
forduljanak az osztilyfénokhéz vagy az
idejében | Intézmeny vezetGjéhez!

gyermekével, hogy

Amennyiben zaklatas, fenyegetés torténik, forduljanak a rendérséghez!
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BIZTONSAGBAN UTAZAS KOZBEN

A nyari szabadsig alatti utazésok soran magunk és csaladtagjaink biztonsaga mellett mobileszkdzeink biztonsdgara és a

biztonsdgos internethasznélatra is figyelmet kell forditani, Gondoskodni kell a mobileszkozok (notebook, tablet,

okostelefon) fizikai biztonsagarél a lopas vagy elvesztés megel6zése érdekékében, illetve a rajtuk tarolt adatok

védelmérdl, az illetéktelen hozzaférés megakadalyozasardl egy mégis bekovetkezett lopéds vagy elvesziés esetére,

A munkahelyi vagy otthoni internetelérés — megfelelé bedllitasok esetén — biztonsdgosnak tekinthetd, ez azonban nem
- mondhaté el az utazds sorén leggyakrabban hasznalt ingyenes WIFI-hozzé férésekrsl vagy a nyilvanos szamitégépekrdl.

FELKESZULES AZ UTAZASRA MOBILESZKOZOK FIZIKAT BIZTONSAGA

Az indulds eldtti teenddk sorén a biztositds megkdtése | o Csomagolaskor a laptopot és a tabletet ne tegyiik kiils,

mellett a mobileszkdzeinket is fel kell késziteni az - kinnyen elérhetd rekeszbe!

utazasra: o Repiilén lehet6ség szerint a kézipoggyaszban vigyiik

e Mentsiik le és toriiljiik az eszkdzokrdl azokat a fajlokat, magunkkal a mobileszkozeinket!
informécidkat, amikre az utazds sordn nem lesz | o Repiil6n, vonaton vagy buszon utazva figyeljiink az
szitkségiink! gy az eszkoz elvesztése, ellopasa esetén eszkdzeinkre, kiildndsen az atszallasoknal!
mas nem férhet hozzajuk, szamunkra azonban tovabbra | Lehetdleg ne hasznaljuk a laptopot nyilvénos helyeken!
is elérhetéek maradnak. Keriiljiik el, hogy felhivjuk a tolvajok figyelmét!

o Veédjiik az eszkbzoket megfeleld jelszéval vagy | ¢ Ne hagyjuk az eszkozoket lithatd helyen, példaul
képerny6zarral. gépkocsi utasterében!

o Lehetdség szerint allitsunk be teljes tarhelytitkositast. | ¢ Szallodéban javasolt a szobaban taldlhaté széfben

o Frissitsik a késziilékeinken a  programokat, tarolni az értékeket, igy a szobdban hagyott
alkalmazésokat, kztiik a virusvédelmi szoftveriinket. mobileszkoziket is!

o Keészitsiink  biztonsagi mentést minden olyan | o Ne hagyjuk 8rizetleniil a mobiltelefont az étkezésekkor
eszkdzrdl, amit magunkkal viszlink az utazasra. az asztalon!

e Kapcsoljuk be a helymeghatarozast az eszkbzon, e A strandon se hagyjuk Orizetleniil a mobiltelefont!

Hasznaljuk az értékmegorzét!
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INGYENES WIFI-HASZNALAT 4

Az ingyenes WIFI a szélloddkban, repiilotereken, éttermekben nyujt mtemetelérest Nem tudjuk azonban, hogy ki

iizemelteti, €s ki kapcsolédik hozza, igy azt sem, hogy az ingyenes WIFI-halézaton keresztiil kiildétt és fogadott adatokat

(példaul felhasznalénevek és jelszavak) ki lathatja még. A WIFI-hotspot és az eszkdziink kozotti kapesolat nem

titkositott, igy akar az is lehallgathaté.

e Ingyenes WIFI esetén hasznaljunk titkositott adatatvitelt.

o Ha bongész6 cimsordban egy lakat és a https:/ szoveg jelenik meg a honlap cime elétt, akkor a honlappal valé
kapcsolat titkositott és biztonsagos.

e Ha lehetéségiink van, hasznaljunk Virtualis Maganhélozatot (VPN-t)! Ennek segitségével a WIFI-n keresztiil kiildott
¢s fogadott minden informaci6 titkositva lesz. VPN-t létrehozhatunk akar az otthoni routeriink segitségével is.

e Keriiljiik a pénziigyek intézését az ingyenes WIFI halézatokon. Ha utazis kozben sziikséges ilyen iigyek intézése,
hasznaljunk inkabb mobilinternet-szolgéltatast.

NYILVANOS SZAMITOGEPEK

A nyilvanos szamitégépek esetében nem lehet tudni, hogy nem fertézott-e, vagy nem gyijt-e adatokat.

o Csak és kizardlag publikus informacidk bongészésére hasznaljuk: id6jaras, menetrend, térkép, latnivalok keresése.
e Soha ne lépjiink be réla levelezésiinkbe, kozosségi fiokunkba vagy banki oldalunkra.
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Ingyenes WIF] esatén haszndljunk titlkkastoll adatdivitalr.
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Ha lehetéséginl van, hasznaljunk Virtudlis Magdanhdalézatot (VPMN-1)I Ennelc
sagilségevel a WIFI-n kereazidl kildéll és fogadoll minden informacic
titkositva lesz.
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Kerdljiok a pénzigyelk intézését az ingyenss WIF| haldzatokan.
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